
Подмарчук Андрей Сергеевич
Мужчина, 23 года, родился 26 сентября 2002

+7 (993) 7300777 — предпочитаемый способ связи
deathspeakerdarq@yandex.ru

Проживает: Омск
Гражданство: Россия, есть разрешение на работу: Россия
Не готов к переезду, готов к командировкам

Желаемая должность и зарплата

Специалист информационно-технического отдела /
отдела информационной безопасности.
Специализации:

—  Системный администратор
—  Системный инженер
—  Специалист по информационной безопасности

Тип занятости: полная занятость
Формат работы: на месте работодателя, удалённо, вахта, разъездная, гибрид
Желательное время в пути до работы: не имеет значения

90 000 ₽ на руки

Опыт работы — 4 года 1 месяц
Август 2025 —
настоящее время
1 год 2 месяца

Аппарат Губернатора и Правительства Омской области
Омск

Советник отдела информационно-технического обеспечения и
информационной безопасности управления
информационно-технического обеспечения и документооборота
Аппарата Губернатора и Правительства Омской области
Проектирование и сетевое администрирование

- Настройка L2-коммутаторов и маршрутизаторов HPE Aruba: VLAN, маршрутизация, списки
контроля доступа (ACL).
- Обеспечение сетевой безопасности на уровне доступа: DHCP Snooping, Port Security.
- Настройка и полное администрирование межсетевого экрана Ideco UTM (NGFW): правила
фильтрации, маршрутизация, контроль трафика на периметре сети.
- Развёртывание демилитаризованной зоны (DMZ) для Wi-Fi подключений.

Серверное администрирование и резервное копирование

- Установка, настройка и администрирование серверов под управлением Windows Server (все
версии).
- Организация и сопровождение системы резервного копирования серверов, контроль
целостности и восстановления резервных копий.

Разработка и сопровождение системы «Платформа АГП»

- Проектирование, разработка и развёртывание единой цифровой экосистемы «Платформа
АГП» для автоматизации внутренних процессов Аппарата Губернатора и Правительства
Омской области (React, Node.js, PostgreSQL, Nginx, PM2 на ОС Ubuntu).
- Архитектура многосервисной платформы: объединение десятков разнородных внутренних
сервисов (подача и учёт заявок на автотранспорт, бюро пропусков, система договоров,
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телефонный справочник, схема сети, мониторинг систем кондиционирования,
видеонаблюдение, система наград, панель администратора с настройкой прав доступа) в
единую отказоустойчивую среду.
- Автоматизация блокировки учётных записей уволенных сотрудников через интеграцию 1С ↔
Active Directory.
- Вывод в промышленную эксплуатацию: система работает в продакшене и служит основным
рабочим инструментом для всех сотрудников организации.

Разработка системы управления сетевой безопасностью (Port Security)

- Разработал веб-инструмент для централизованного управления Port Security на всех
коммутаторах сети из единого интерфейса.
- Реализовал мониторинг в реальном времени: отслеживание появления новых MAC-адресов
на портах с фиксацией тревог и автоматическими уведомлениями по электронной почте.
- Организовал автоматический сбор данных с рабочих станций через logon-скрипт с ведением
полной инвентаризации оборудования в системе.

Администрирование доменной инфраструктуры

- Управление Active Directory DS, DNS, DHCP.
- Выстраивание и поддержка междоменных доверительных отношений, бесшовная миграция
домена.

Информационная безопасность

- Внедрение и администрирование системы ротации паролей локальных администраторов
Windows LAPS (300+ АРМ).
- Работа в защищённой сети на базе ViPNet: клиент ViPNet Client, взаимодействие с
координаторами (эксплуатация защищённых каналов связи).
- Централизованная защита: управление антивирусным комплексом Dr.Web Enterprise Security
Suite.
- Аудит и контроль уязвимостей: регулярное сканирование сети с помощью Positive Technologies
XSpider.
- Hardening и контроль ПО: разработка и внедрение компенсирующих групповых политик
(GPO) и правил AppLocker, контроль актуальности обновлений ОС и прикладного ПО.

Разработка и интеграция HCL Domino / IBM Notes

- Разработка агентов на LotusScript и Java (JDBC-интеграция с СУБД PostgreSQL для
синхронизации статусов документов).
- Создание формул @Formula, доработка интерфейсных элементов и Action Bar.

Техническая поддержка и обслуживание оборудования

- Блочный ремонт компьютерной и оргтехники (диагностика и замена вышедших из строя
узлов и компонентов).

Закупки и техническая документация

- Составление ТЗ, формирование запросов коммерческих предложений на закупку серверного
оборудования и сетевых платформ в соответствии с 44-ФЗ и каталогом КТРУ.

Август 2022 —
Июнь 2025
2 года 11
месяцев

Самозанятый ( договор с ООО "ОКТОКОМ" )
Омск

Сервисный инженер
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Выездное ИТ-обслуживание по проектам

Прокуратура Омской области

- Обслуживание ИТ-инфраструктуры: серверные помещения, СКС, периферийное
оборудование.
- Коммутация серверной, организация и проверка схем подключения.
- Настройка и обслуживание коммутаторов QTECH.
- Базовая работа с АПКШ «Континент» 4.0.
- Поддержка и обслуживание АРМ (Windows 10, Alt Linux), диагностика неисправностей.
- Настройка и поддержка IP-телефонии Avaya, голосового шлюза Avaya IP Office IP500 v2.
- Коммутация телефонных линий, переключение телефонии.
- Доставка и замена расходных материалов (картриджи, мыши, клавиатуры).

Lamoda

- Обслуживание и ремонт контрольно-кассовой техники (ККТ).
- Замена фискальных накопителей (ФН).

МегаФон

- Обслуживание и диагностика платёжных терминалов.
- Замена фискальных накопителей.
- Регламентное техническое обслуживание.

М.Видео

- Монтаж и прокладка кабельных линий (СКС).
- Установка и настройка систем видеонаблюдения.
- Подключение и настройка IP-камер.

Сбербанк (POS)

- Установка и настройка POS-терминалов Kozen P12.
- Подключение к банковской инфраструктуре, тестирование оборудования.
- Консультирование персонала по работе с POS-терминалами.

Образование

Высшее

2025
Высшее

Сибирский государственный автомобильно-дорожный
университет
Информационные системы, экономика и управление, Информационная безопасность
автоматизированных систем на транспорте

Навыки
Знание языков Русский — Родной

Навыки  Администрирование сетевого оборудования      Резервное копирование 

 Защита персональных данных 

 Администрирование и обслуживание ИТ-инфраструктуры 

 Настройка и обслуживание коммутаторов QTECH 
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 Обслуживание АРМ (рабочих мест) на Windows 10 и Alt Linux 

 Работа с IP-телефонией Avaya, настройка Avaya IPO IP500v2 

 Коммутация телефонных линий, переключение телефонии 

 Обслуживание POS-терминалов (Kozen P12) 

 Техническое обслуживание платежных терминалов 

 Монтаж и обслуживание оборудования видеонаблюдения 

 Организация и сопровождение ИБ на уровне инфраструктуры 

 Работа с клиентами и сопровождение пользователей 

 Обеспечение антивирусной защиты      АПКШ "Континент"      Shell Scripting 

 Разработка внутренней документации      GPO      Администрирование серверов 

 Тестирование безопасности      Служебные расследования      LAN      VPN 

 FIrewall      Межсетевые экраны      NAT      VLAN      L2 VPN      VipNet 

 Монтаж кабельных линий 

Дополнительная информация
Обо мне • Совмещаю компетенции системного администратора и разработчика: решаю

инфраструктурные задачи как средствами настройки, так и путём создания собственных
программных инструментов (ведомственная веб-платформа, система мониторинга Port
Security, автоматизация средствами PowerShell).
• Ориентирован на автоматизацию процессов: перевожу повторяющиеся операции в скрипты
и сервисы с целью повышения надёжности и сокращения трудозатрат.
• Обладаю широким технологическим профилем — сетевая инфраструктура, серверные
системы, доменные службы, информационная безопасность и прикладная разработка, — что
позволяет проектировать и сопровождать ИТ-инфраструктуру комплексно.
• Имею опыт взаимодействия с конечными пользователями, включая консультирование и
сопровождение.
• Готов к разъездному характеру работы и служебным командировкам.
• Стремлюсь к постоянному профессиональному развитию в области системного
администрирования и информационной безопасности.
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